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Jesli ty masz jabtko i ja mam
jabtko, i wymienimy sie tymi
jabtkami, to wtedy ty i ja wcigz
bedziemy mieli po jednym jabtku.
Ale jesli ty masz pomyst i ja mam
pomyst, i wymienimy sie tymi
pomystami, to wtedy obaj
bedziemy mieli dwa pomysty.

Woprowadzenie

Informacja chce by¢ wolna jak ptak

Informacja to wiecej niz ciqg sygnatéw, ktére cos opisujq. To narzedzie rozwoju
ludzkosci. Pismo, symbole matematyczne, mapy, rysunki - bez nich nie bytoby
cywilizacji. Nauczylismy sie zapisywaé i przekazywaé innym ztozone idee, ale
to nie byt koniec. Wynalazek druku umozliwit rozpowszechnianie informacii

na ogromngq skale. Kolejne wynalazki (fotografia, fonografia, film) umozliwity
szybkie tworzenie i kopiowanie doktadnych zapiséw rzeczywistosci.

Dzieki temu rozwojowi informacja stata sig réznorodna i tatwa do powielenia.
Nikt nie mégt jednak przewidzie¢, ze z czasem informacja sama sie uwolni,
zyskujac co$ w rodzaju niezaleznosci. Na przetomie XX i XXI wieku powstaty
techniki zamiany kazdej informacji na forme cyfrowq. Rozwdj Internetu sprawit,
ze informacje cyfrowq kazdy z nas moze przekazaé catemu $wiatu. Réwno-
legle, dzieki rozwojowi rynku elektroniki osobistej, narzedzia do tworzenia

i publikowania informacii staty sie tanie, dostepne dla wszystkich.

W tych warunkach informacja staje si¢ wolna. Co to znaczy?

Informacji nie da sie uwiezi¢. Zawsze bedzie prébowata
wydosta¢ sie na wolnosé.

Informacja rozmnaza sie w sposéb niekontrolowany,
tzn. jedna informacja rodzi drugq i nie ma nad tym kontroli.

Wypuszczenie informacji na wolno$é moze by¢ niebezpieczne
lub szkodliwe: moze naruszaé prawa innych oséb i powszechnie
obowiqzujqgce prawo (np. karne).

Zawsze znajdq sie tacy, ktérzy cheq zniszezyé lub uwiezié
informacje. Bedzie im przeszkadza¢ jej wolnosé.

Zawsze znajdq sig tez tacy, ktérzy dokarmiq informacje
lub przechowaijq jq u siebie.




Do warunkéw, w ktérych funkcjonuje informacja, bedziemy jeszcze wracaé.
Na wstepie chcemy jednak podkresli¢, ze wolnos¢ informaciji nie musi by¢ zta
i najczesciej nie jest. Przeciwnie: wolnos¢ czyni informacje bardziej wartoscio-
wa. Dzieki niej informacji moze starczy¢ dla wszystkich.

W dalszej czesci opowiemy o perypetiach informaciji w Internecie i o przeszko-
dach, na jakie moze trafié. Po drodze wyjasnimy problemy i opiszemy zagroze-
nia, z jakimi powinien sie mierzy¢ kazdy, kto publikuje informacje i chce, zeby
dotarta ona do szerszego grona odbiorcéw.
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Informacja, ktérej publikacje dopuszcza regulamin
serwisu, ale ktéra moze naruszaé prawa innych
os6b lub organizacii.

Informacja, ktérej publikacje dopuszcza regulamin
serwisu, ale ktéra moze naruszaé prawa innych
oséb lub organizacii.

Informacja zgodna z regulaminem serwisu, ale
naruszajgca zasady, ktére obowiqzujg w danej

sieci (np. bibliotece, sieci domowej lub sieci krajowej,
jesli prawo danego kraju przewiduje blokowanie).

Informacja naruszajgca regulamin serwisu,
z ktérego korzysta autor.

| PRZEZ CZYJE RECE?

K

Posrednik nie moderuije tresci umieszczanych
przez uzytkownikéw swojego serwisu. Nie wie,
ze informacja moze naruszaé prawa innych oséb.
Zostaje ona opublikowana bez przeszkéd.

Nk{

Posrednik nie moderuje tresci umieszczanych
przez uzytkownikéw swojego serwisu.
Publikuje informacje, nie wiedzqc, ze moze ona
naruszaé prawa innych oséb. Dowiaduje sie
tego w wyniku pézniejszej interwencji i dopiero
wiedy usuwa sporng informacje.

Posrednik nie moderuje tresci umieszczanych
przez uzytkownikéw swojego serwisu.
Zaktada, ze sq one zgodne z prawem.

| NA JAKA PRZESZKODE TRAFIA?

Pojawiajq sie osoby lub organizacje przekonane,

ze informacja narusza ich prawa (np. dobra osobiste,
prawa autorskie). Posrednik o tym nie wie albo

nie zgadza sie z zarzutami. Tre$é nie zostaje usunieta.
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Pojawiajq sie osoby lub organizacje przekonane,
ze opublikowana informacja narusza ich prawa
(np. dobra osobiste, prawa autorskie).

W wyniku ich interwencji posrednik sam stwierdza,
ze informacje nalezy usungé z serwisu. Jeéli istnieje
podejrzenie, ze informacja narusza prawo karne
(np. w przypadku mowy nienawisci), moze dojsé
do interwencii policji lub prokuratora.
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Na drodze miedzy serwerem, na ktérym jest
opublikowana informacja, a odbiorcq staje
blokada. Najczesciej stawia sie jg w sieci lokalnej
(np. szkole, domu, bibliotece), ale moze tez
pojawi¢ sie na poziomie kraju. O tym, co dociera
do wigkszosci odbiorcéw, decyduje wéweczas ten,
kto ustawia blokade. Jej cele mogq by¢ rézne:
od ochrony matoletnich po cenzure polityczng.

Posrednik moderuije tresci umieszczane przez uzytkownikéw swojego serwisu. Uznaje informacje
za niezgodnq z regulaminem i usuwa jq juz na etapie moderacii. Informacja narusza zasady ustalone
przez samego posrednika, ktére nie muszq wynikaé z obowigzujgcego prawa.

Posrednik wchodzi w role cenzora.

JAKI JEST SKUTEK?

Informacja bez przeszkéd dociera do nieograniczonego
grona odbiorcéw. Jesli dochodzi do interwencii

u posrednika, wchodzi on w role arbitra w sporze

i rozsqdza go na korzysé autora. Osoba lub organizacja,
ktéra uwaza, ze jej prawa zostaty naruszone, moze
prébowaé wniesé sprawe do sqdu. Sqd wéwczas
zdecyduije, kto ma racje.

Posrednik wchodzi w role arbitra w sporze i rozsqdza go
na niekorzysé autora. Autor moze prébowaé dochodzié
swoich praw w sqdzie. Sqd wéwczas zdecyduje, kto ma
racje. Przed usunigciem informacja dociera do pewnej
liczby oséb, ale pézniej przestaje by¢ dostepna.

Informacja nadal jest opublikowana w sieci i mozna
do niej dotrze¢. Wymaga to jednak ominigcia blokady.
Dlatego informacja dociera tylko do tych odbiorcéw,
ktérzy wiedzq, jak to zrobié. Autor nie ma wptywu

na zasady obowiqzujqce w sieci, z ktérej korzysta
jego odbiorca.

Informacja nie dociera do nikogo (poza posrednikiem),
poniewaz w ogéle nie zostaje opublikowana.

Autor moze prébowaé zaskarzy¢ regulamin serwisu
do sqdu, ale nie moze zmusi¢ posrednika do
opublikowania informacii.



Rozdziat 1

Uwalnianie informac;ji:
publikacja i jej konsekwencje

Wypuszczanie informacji na wolnos¢

Niemal wszyscy korzystajacy z Internetu wiedza, w jaki sposéb mozna opublikowa¢
informacj¢ dla innych. Najprostszym sposobem jest skorzystanie z platform stworzo-
nych tylko po to, bysmy mogli co$ opublikowac. Te platformy to:

serwisy spoleczno$ciowe (np. Facebook, Google+, NK);

serwisy do publikowania okreslonych tresci (np. YouTube, Flickr);
miejsca internetowych dyskusji (usenet, fora, serwisy typu Wykop);
platformy blogowe (np. Blogger, Blox);

serwisy typu ,wiki” (np. Wikipedia);

ustugi bezptatnego hostingu, nierzadko potaczone z narzedziami
do tworzenia stron WWW.

Te platformy sg bezplatne i flatwe w obstudze. Ceng, jaka ptacimy za korzystanie
z nich, jest jednak nasza prywatnosé¢ i oddanie kontroli nad publikowang informacja
w rece posrednika (dostawcy ustugi). Posrednik zyskuje dostep nie tylko do danych,
ktére sami mu podajemy, ale tez wielu innych sladéw, ktére zostawiamy za sobg
w sieci (numeru IP, informacji o sprzecie i oprogramowaniu, z ktérych korzystamy itd.).




Ceng za korzystanie z ustug
posrednikéw internetowych jest
nasza prywatnosé i oddanie
kontroli nad publikowanqg
informacja. Posrednik nie tylko
poznaje nasze zycie online

~od podszewki” - moze réwniez
cenzurowac to, co komunikujemy
swiatu.
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Poza platformami dostarczanymi przez posrednikéw istnieja rozwigzania
trudniejsze w obstudze, wymagajace wiecej wiedzy i srodkéw, ale nadal dostepne dla
wszystkich. Kazdy moze wykupi¢ swojg domene (adres internetowy) oraz miejsce na
serwerze i stworzy¢ dowolnego bloga, e-ustuge, serwis z filmami, forum itd.; dzieki
czemu zachowa wigkszg kontrole nad publikowang informacjg i bedzie w stanie lepiej
chroni¢ swojg prywatnos¢.

Platformy internetowe i strony WWW z definicji stuzg do publikowania tresci.
Sa jednak i takie sposoby udostepniania informacji, ktorych nie kojarzymy z ,,publi-
kowaniem”. Oto przyklady:

sieci P2P, takie jak BitTorrent — uzytkownicy utozsamiajg je z narzedziami do
pobierania plikéw, ale czesto programy do ich obstugi jednocze$nie
udostepniajg pliki innym;

pakiety biurowe online (np. Google Docs) - stuza do tworzenia dokumentéw,
ale umozliwiaja takze publiczne udostepnienie dokumentu;

ustugi do przechowywania plikéw (tzw. cyberlockery) — maja stuzy¢ jako
swirtualne dyski”, ale umozliwiaja takze publiczne udostepnienie

zawartosci.

Kiedy korzystamy z ustug internetowych, mozemy zatem publikowa¢ informa-
cje, nie majac nawet takiego zamiaru. Wéwczas informacja zachowuje sie jak ,,wolny

ptak”, ktory uwalnia si¢ bez naszego udziatu. I moze spowodowac problemy.

W USA gtoséno byto o sprawie Jammie Thomas-Rasset, samotnej matki skazanej na

222 tys. dolaréw kary za udostepnienie 24 piosenek bez zgody wytwérni muzycznych.
W momencie rzekomego naruszenia prawa autorskiego kobieta nie wiedziata nawet,
w jaki sposéb udostepnia sie piosenki w sieci. Byta komputerowq laiczkg. Mozliwe,

ze piosenki udostepnity jej dzieci, takze nieswiadome tego, co robig.

Wolna informacja i ktopoty

Opublikowana w Internecie informacja zyje wlasnym zyciem. Moze sie zdarzy¢, ze
naruszy prawo lub wyrzadzi szkode innym uzytkownikom sieci i spowoduje klopo-
ty. Pokazuje to cho¢by opisany wyzej przypadek Jammie Thomas-Rasset. Oto przy-
klady informagji, ktérych opublikowanie rodzi najpowazniejsze konsekwencje:

« obrazy seksualnego wykorzystywania dzieci - s3 dokumentacja przestepstwa;
ich rozpowszechnianie wyrzadza krzywde dziecku, ktére zostalo wykorzysta-
ne, i narusza prawo karne;
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« tresci dotyczace os6b prywatnych (np. zdjecia, korespondencja)
- mogg naruszaé prywatno$¢ osoby, ktérej dotycza;

o treéci oszczercze, obrazliwe, nawoltujace do przemocy - moga naruszy¢
dobra osobiste pomawianej lub obrazanej osoby, ale réwniez prawo karne
(jesli np. podzegaja do nienawisci na tle rasowym czy religijnym).

W kazdym przypadku odpowiedzialno$¢ za opublikowanie tresci naruszajacych
prawo lub prawa innych oséb ponosi w pierwszym rzedzie sam publikujacy. Moze sie
jednak zdarzy¢, ze opublikowanie informacji narusza prawo lub prawa innych oséb,
ale publikujacy o tym nie wie. Tak wlasnie byto w przypadku Jammie Thomas-Rasset.
Oto typowe rodzaje informacji, ktére moga narusza¢ prawo, cho¢ nie zawsze jest to
oczywiste:

o Treéci naruszajace prawa autorskie lub znaki towarowe - teksty, muzyka,
zdjecia, filmy.

O tym, ze prawa autorskie mozna naruszy¢ nawet przez przypadek, przekonata sie
Stephanie Lenz, uzytkowniczka YouTube’a, ktéra podobnie jak wielu innych rodzicéw
nagrata zabawny filmik ze swoim dzieckiem w roli gtéwnej. Krétki film przedstawiat
tanczqce dziecko, ale w tle dato sie styszeé niewyraznie piosenke Prince’a. Z tego powo-
du wytwérnia muzyczna zazgdata usuniecia filmu z YouTube’a.

o Treéci satyryczne - moga balansowac¢ na cienkiej granicy miedzy zartem
a treSciami obrazliwymi. Mogg tez narusza¢ prawa autorskie.

Funkcje satyrycznych tresci w Internecie coraz czesiciej petnig tzw. memy, czyli
obrazki zawierajqce staty element (np. wizerunek danej osoby) i humorystyczny

- w zatozeniu - komentarz. Swojego czasu w Polsce popularne byty memy z ,,Panem
Andrzejem”, a takze z ,Babqg z Radomia”. Zawieraty one wizerunki oséb prywatnych
i naruszaty ich dobra osobiste. Pan Janusz tawrynowicz, ktérego wizerunek stat sie
internetowym ,,Panem Andrzejem”, nie ukrywat, ze memy mocno i negatywnie

wptynety na jego zycie.

o Treéci, ktére z zalozenia miaty by¢ niejawne (np. tajne dokumenty, informacje
bedace tajemnicg handlowg firm) - moga trafia¢ do Internetu w imie wyzsze-
go interesu spolecznego, jak réwniez zupelnie przez przypadek. Zdarza sie, ze
naruszaja nie tylko tajemnice, ale réwniez prawa osob, ktérych dane pojawia-
ja sie w tych dokumentach.

Opublikowania tresci, ktéra miata byé zachowana w tajemnicy, w interesie spotecznym
dokonujq tzw. sygnalisci, z angielskiego okreslani tez jako whistleblowerzy, czyli ,dmu-
chajacy w gwizdek”. Whistleblower publikuje tajne lub poufne informacije, zeby ujawnié

naduzycia i zaalarmowaé spoteczenstwo. Znani sygnaliici to np. Bradley Manning
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(analityk wojskowy, ktéry przekazat portalowi Wikileaks tysigce tajnych dokumentéw
dotyczgcych amerykanskiej polityki zagranicznej, w tym wojny w Iraku) czy Edward
Snowden (byty pracownik amerykanskiego wywiadu, ktéry przekazat mediom tajne
dokumenty o programie PRISM).

W maiju 2010 r. bank PKO BP niechcqcy opublikowat w sieci wrazliwe dane 1027
firm - dtuznikéw banku. Pewien mezczyzna znalazt te pliki w wyszukiwarce Google
i poinformowat o tym PKO. Bank powinien byt mu podziekowaé, ale zareagowat
inaczej - przedstawiciele PKO BP powiadomili prokurature, oskarzajac mezczyzne o...

ztamanie zabezpieczen i prébe szantazu.

Informacja w klatce, czyli o roli posrednikéw

To, ze informacja jest wolna, nie oznacza, ze nie istniejg zadne sposoby ograniczenia
jej swobody. Nawet jesli trudne jest catkowite usuniecie danej informacji z cyfrowe;j
przestrzeni, mozna sprawi¢, by ta informacja nie dotarta do konkretnych oséb, lub
probowac ograniczy¢ obszary, w ktérych moze sie ona przemieszczac.

Sposoéb poruszania si¢ informacji po Internecie mozna sprowadzi¢ do prostego
schematu:

W rzeczywistosci liczba posrednikéw moze by¢ rézna, podobnie jak liczba od-
biorcéw i nadawcow. Istotne jest zrozumienie, ze w Internecie zawsze sa jacy$ posred-
nicy, cho¢ rézne sg ich role i mozliwosci wptywania na informacje. Oto podstawowe
kategorie pos$rednikow:

o operatorzy sieci telekomunikacyjnych, dostawcy Internetu;

o podmioty zarzadzajace systemem DNS (tj. kierujace ruchem w sieci);

o dostawcy hostingu;

o dostawcy platform stuzacych do publikacji tresci (Facebook, YouTube itd.).

Informacja publikowana w Internecie przechodzi przez wiele rak: musi by¢
przesylana przez sieci operatoréw, jest zapisywana na serwerach réznych firm,



W Internecie miedzy autorem

i odbiorcq tresci zawsze znajdujg
sie posrednicy, ktérzy faktycznie
kontrolujg przeptyw informacji.
Stagd bierze sie podstawowy
dylemat: ,Czy posrednik powi-
nien ingerowaé w informacje?”.
Z jednej strony prywatne firmy
nie powinny wchodzi¢ w role
cenzoréw i sedziéw, ktérzy
arbitralnie decydujqg o tym, co
jest legalne, a co nie. Z drugiej
strony, kiedy dochodzi do naru-
szenia prawa, a autor tresci
ukrywa sie pod pseudonimem
lub numerem IP, posrednik moze
najszybciej i najskuteczniej
zareagowac.

Rozdziat 1

moze by¢ upubliczniana przez platformy
takie jak YouTube. Wywierajac nacisk na
posrednikéw - szczegdlnie na dostaw-
cow hostingu i platform stuzacych do
publikacji tre$ci — mozna skutecznie
ujarzmia¢ informacje. Z tej drogi moga
korzysta¢ nie tylko organy panstwa
(sady, policja, prokurator), ale takze
osoby lub organizacje, ktére uwazaja, ze
konkretna publikacja narusza ich prawa.
W praktyce kazdy, komu przeszkadza
informacja opublikowana w Internecie,
moze zglosi¢ si¢ do posrednika i zazada¢
jej usuniecia.

Faktyczna wladza nad informacja,
jaka z racji swojej roli majg posrednicy,
generuje bardzo powazne dylematy.

Z jednej strony, kiedy dochodzi do na-
ruszenia prawa, o wiele fatwiej i szybciej
mozna dotrze¢ do posrednika niz do
autora treéci, ktory czesto ukrywa sie
pod pseudonimem lub numerem IP.

Z drugiej strony po$rednicy nie powinni
wchodzi¢ w role cenzordw i sedziéw,
ktdrzy arbitralnie decydujg o tym, co
jest legalne, a co nie, poniewaz nie majg
do tego odpowiednich kompetencji.

W réznych systemach prawnych

ten dylemat jest rézne rozstrzygany.
Wiecej na ten temat piszemy w kolejnym
rozdziale.
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TRZY MODELE ODPOWIEDZIALNOSCI

Na przestrzeni ostatnich lat wyksztatcity sie
trzy gtéwne podejscia do odpowiedzialnosci
posrednikéw.

1. Koncepcja neutralnosci - posrednik powinien
jedynie publikowaé, hostowaé lub przesytaé infor-
macje, nie oceniajqc jej legalnosci. Powinien byé jak
listonosz, ktéry nie zaglada do przenoszonych listéw
i nie decyduje o tym, czy je dostarczy¢, czy nie.

2. Koncepcja warunkowej odpowiedzialnosci

- posrednicy co do zasady nie powinni ingerowaé

w hostowang lub publikowang informacie. Jesli
jednak dowiedzq sie od odpowiedniego organu
(sadu, policji, prokuratora) lub osoby, ktérej prawa
zostaty naruszone, ze z danq informacjq jest problem,
powinni reagowaé. Jesli to zignoruja, mogq by¢
pociagnieci do odpowiedzialnosci.

3. Koncepcja nadzoru - posrednicy powinni sami
dbaé o to, aby w Internecie byt porzadek. Prywatne
firmy mogq, a nawet majq obowiqzek monitorowaé
tresci publikowane na nalezqcych do nich platfor-
mach lub serwerach i weryfikowaé, czy nie dochodzi
do naruszenia prawa. Jesli tego nie robig, mogq by¢
pociagniete do odpowiedzialnosci.
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Rozdziat 2
Posrednik w roli arbitra:

usuwanie informacji

17

Presja na posrednikéw

Z technicznego punktu widzenia posrednik zawsze ma mozliwo$¢ usuniecia tresci,
ktora zostata opublikowana na jego platformie lub znajduje si¢ na jego serwerze.
Bardziej problematyczna, z jego punktu widzenia, jest ocena, czy powinien z tej
mozliwosci skorzysta¢. Na t¢ ocene najwickszy wplyw ma regulacja prawna i zasady
odpowiedzialnosci samych posrednikéw za tresci, ktére publikujg uzytkownicy ich
serwisow. Dyskusja o zasadach odpowiedzialnosci posrednikéw jest jednoczesnie
dyskusja o tym, w jakim stopniu powinni oni ingerowa¢ w przesylane, hostowane lub
publikowane tresci.

Jesli prawo, ktore reguluje dziatalno$¢ posrednika, naktada na niego warunkowsa
lub bezwzgledng odpowiedzialno$¢ za tres¢, ktora pojawia sie na jego platformie lub
serwerze, posrednik bedzie miat silng motywacje, zeby zareagowac. Z zasady zaden
przedsigbiorca nie chce naraza¢ si¢ na odszkodowania i procesy sadowe. Jesli jednak
prawo zwalnia posrednikéw od wszelkiej odpowiedzialnosci za tres¢, reakeja na zglo-
szenie, ze konkretna informacja narusza czyje$ prawa, bedzie zalezala wylacznie od
oceny i dobrej woli konkretnego posrednika.

Od tego, jak uksztaltujemy zasady odpowiedzialnosci posrednikow interneto-
wych, zalezy ich stosunek do hostowanych tresci, tj. to, czy beda sklonni je cenzu-
rowac, czy chroni¢ przed zewnetrzna ingerencja. Im wieksza odpowiedzialnos¢,
tym wieksza sklonnos$¢ do cenzury.




Idgc tym tropem, wiekszo$¢ wysoko
rozwinietych krajow, w ktorych spory
o tres¢ publikowang w Internecie sg
istotnym problemem, przewiduje warun-
kowa odpowiedzialno$¢ posrednikéw
za tresci, ktore publikujg uzytkownicy
ich serwiséw. To oznacza, ze zgodnie
z prawem posrednik nie ma obowiazku
monitorowania i oceniania informacji,
jakie pojawiaja si¢ na jego platformie lub
serwerze, natomiast powinien zareago-
wacd na zgloszenia os6b lub organizacji,
ktdre twierdzg, ze konkretna informacja
narusza ich prawa.

»Zauwaz i zdejmij”
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PRAWO WHASCIWE

Ustalenie, jakiemu prawu podlega serwis interneto-
wy, z ktérego korzystamy, bywa trudne. Posrednik
moze by¢ zarejestrowany w jednym kraju, mieé
serwer w drugim, a prowadzié¢ faktycznqg dziatalnosé
w trzecim. Od prawa kazdego z tych krajéw i tzw.
regut kolizyjnych, jakie przewidujq, zalezy to, ktérej
jurysdykcji podlega dziatalnosé posrednika.

USUDE

W Polsce procedure usuwania tresci z Internetu na
whiosek oséb lub organizacii, ktére uwazaiq, ze ich
prawa zostaty naruszone, reguluje ustawa o $wiad-
czeniu ustug drogq elektroniczng (artykut 14).

PROBLEMATYCZNA WIEDZA

Ustalenie, czy i kiedy posrednik dowiedziat sig, ze
konkretna informacja moze naruszaé prawo, jest
bardzo problematyczne. Czy sam fakt, ze posrednik
moderuje treici w swoim serwisie (a wiec ktos to
wszystko czytal), oznacza, ze wie o naruszeniach
prawa? A co, jesli moderacja jest pétautomatyczna
i polega tylko na usuwaniu wulgaryzméw? Czy
kazde zgtoszenie, bez wzgledu na tresé, posrednik
powinien traktowaé jako wiarygodne? W praktyce
te dylematy muszq rozstrzygaé sqdy.

Na $wiecie rozwinely sie rézne warianty warunkowej odpowiedzialnosci posrednikéw

za tre$¢, rdznigce sie przede wszystkim rodzajem reakcji, ktorej prawo oczekuje
od posrednika po otrzymaniu zgloszenia. Najczesciej spotykanym i przyjetym takze
w Polsce jest wariant okreslany angielskim terminem notice & takedown (z ang.

< .. . [ES)
zauwaz i zdejmij’).

Rozdziat 2

Ryzyko, ze osoba lub organizacja,
ktdra uwaza, ze jej prawa zostaly naru-
szone, wniesie pozew przeciwko posred-
nikowi, ktéry pozostawit sporna tresé
opublikowana, zalezy od okolicznosci.
Wiedza to tez posrednicy i niestety zda-
rza sig, ze inaczej traktuja zgloszenia od
0s6b prywatnych, a inaczej od kancelarii
prawnych czy organizacji zbiorowego za-
rzadzania prawami autorskimi. To jeden
z waznych powodow krytyki procedury
usuwania tresci na wniosek, o ktérej
wiecej piszemy w dalszej czesci.
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Z CZYM MUSZA SOBIE RADZIC POSREDNICY?
Fundacja Panoptykon zapytata administratoréw
najpopularniejszych serwiséw internetowych na pol-
skim rynku, jakie problemy najczesciej zgtaszajq ich
uzytkownicy. Oto szybki przeglqd: grozby karalne,
naruszenia prywatnosci i tajemnicy korespondencii,
treici epatujgce nagosciq, zniewagi, wulgaryzmy,
stalking, dreczenie, naruszenia débr osobistych
(czci, wizerunku), drastyczne treici, podzeganie do
nienawisci, obraza uczué religijnych, wytudzenia,
oszustwa, nachalne tresci reklamowe, podszywanie
sig pod czyjqs tozsamosé, przejmowanie kont.

NOTICE & TAKEDOWN W UE | USA

W Unii Europejskiej procedure usuwania tresci

z Internetu na wniosek wprowadza art. 14 dyrektywy
o handlu elektronicznym. Méwi on, ze w przypadku
$wiadczenia ustugi polegajqacej na przechowywaniu
informacji ustugodawca nie odpowiada za informa-
cje, ktére dla kogos przechowuie, jesli spetnia dwa
warunki:

* nie ma ,wiarygodnej wiadomosci” o bezpraw-
nym charakterze dziatalnosci lub informacii,

e jaktylko takq wiadomosé uzyska, podejmuje
odpowiednie dziatania w celu usunigcia lub
uniemozliwienia dostepu do informacii;

W USA podobnq procedure przewiduje ustawa

o nazwie Digital Millennium Copyright Act (DMCA),
ktéra uwalnia od odpowiedzialnosci za niezgodne

z prawem tresci tych dostawcéw ustug internetowych,
ktérzy nie wiedzq o ich bezprawnym charakterze

i nie zarabiajg bezposrednio na nielegalnej aktyw-
nosci. W literaturze amerykanskiej zasady odpowie-
dzialnosci posrednikéw sq okreslane jako DMCA safe
harbour, a zgtoszenia tresci do usuniecia sq okreslone
jako DMCA notice.

W tym wariancie posrednik nie ponosi odpowiedzialnosci tak dtugo, jak dlugo
nie wie, ze na jego serwerze lub platformie internetowej znajduje si¢ tre$¢, ktéra naru-
sza czyje$ prawa lub prawo powszechnie obowigzujace. Od momentu, w ktérym zostat
o tym poinformowany przez samego pokrzywdzonego albo odpowiedni organ pan-
stwowy (policje, sad, prokurature), moze juz by¢ pociagniety do odpowiedzialnosci
- chyba ze odpowiednio zareaguje, czyli usunie sporng tre$¢. W niektdrych systemach
prawnych, zanim ja usunie, musi jednak zawiadomi¢ autora i wystucha¢ jego racji.

Polskie prawo tego dodatkowego etapu nie przewiduje. Jesli posrednik usunie
sporng tre$¢, bedzie zwolniony z odpowiedzialno$ci. Oczywiscie, wlasciciel serwera
czy platformy internetowej nadal moze odmoéwic i pozostawic tre$¢ opublikowang
(np. jesli uzna zgloszenie za niewiarygodne albo uzna racje autora), ale wowczas nara-
za sie na odpowiedzialno$¢.

SPRAWA PORTALU NASZAKALWARIA.PL
W 2010 r. burmistrz Kalwarii Zebrzydowskiej Augustyn Ormanty pozwat serwis
NaszaKalwaria.pl. Zdaniem burmistrza 18 komentarzy, ktére opublikowano w serwisie,
naruszato jego dobra osobiste. Wiele z nich stanowito krytyke dziatan burmistrza.
Tylko niektére mozna byto uznaé za naprawde obrazliwe: m.in. burmistrz zostat
nazwany ,baranem”, wypowiadane byty tez opinie na temat stanu jego mézgu.

Sad oddalit powédztwo i zasqdzit od burmistrza koszty zwigzane z procesem.
Zdaniem sqdu komentarze miaty charakter opinii, ktéra z zasady nie podlega ocenie
w oparciu o kryterium prawdy i fatszu. Co istotne, sad zwrécit uwage, ze urazony
burmistrz mégt zwrécié sie o usuniecie komentarzy na podstawie wspomnianego art. 14
ustawy o $wiadczeniu ustug drogq elektroniczng. Innymi stowy - burmistrz mégt wyko-
rzystaé mechanizm notice & takedown, a dopiero w razie niepowodzenia i$¢ do sqdu.



Odpowiedzialnosé za opublikowanie
tresci naruszajgcych prawo w pierw-
szym rzedzie ponosi sam publikujgcy.
W polskim prawie posrednik (np. ho-
stujgcy tresé) odpowiada tylko wtedy,
gdy wie o naruszeniu prawa i nie re-
aguje. Posrednik nie ma obowiqzku
monitorowania i oceniania informacji,
jakie pojawiajg sie na jego platformie
lub serwerze.

Rozdziat 2

Informacja przed sqdem

Teoretycznie kazdy, kto uwaza, ze informacja opublikowana w Internecie narusza jego
prawa, moze pozwac jej autora. W praktyce okazuje sie to bardzo trudne, poniewaz
polska procedura wymaga podania danych osobowych autora (imienia, nazwiska,
miejsca zamieszkania, adresu, a w przypadku postepowania elektronicznego nawet
numeru PESEL). Préba wydobycia tych danych od osoby, ktéra zamierzamy pozwac,
z zasady napotka opér. Lepszym zrédtem tego typu informacji, cho¢ tez nie zawsze,
jest posrednik, ktéry moze mie¢ dane osobowe swoich uzytkownikdow. Ta droga spor
o tres¢ znowu wraca do poérednika i jego oceny.

Czy wlasciciel serwera lub platformy internetowej powinien udostepnia nasze
dane kazdemu, kto twierdzi, ze zamierza nas pozwac? Jak uchroni¢ uzytkownikéw
ustug internetowych przed ryzykiem, ze kto$ wyltudzi ich dane nie na potrzeby
zlozenia pozwu, ale tylko po to, by na wlasng reke ,,dochodzi¢ sprawiedliwosci” (np.
wysylaé groznie wygladajace listy wzywajace do zaplaty)? To powazne dylematy, zwy-
kle rozstrzygane przez Generalnego Inspektora Ochrony Danych Osobowych lub sad.
Niestety, w tego typu sprawach nadal brakuje jasnej linii orzeczniczej.

W 2010 r. Wojewddzki Sad Administracyjny w Warszawie wydat wyrok,
ktory dotyczyl kobiety zadajacej od pewnej firmy ujawnienia numeréw IP oséb, ktdre
logowaly sie do prowadzonego przez nig portalu. Kobieta zwrdcila sie w tej sprawie
do Generalnego Inspektora Ochrony Danych Osobowych (GIODO). Ten nakazat
firmie ujawnienie numerdéw IP. Firma zlozyla wniosek o ponowne rozpatrzenie
sprawy, argumentujac, ze numeru IP nie mozna uzna¢ za dang osobowa. GIODO
podtrzymat swoje stanowisko, a sprawa trafita do Sadu Administracyjnego w Warsza-
wie. Ten uznal, ze GIODO miat racje. Podkreslit, ze prawo do swobodnej anonimowej
wypowiedzi nie moze chroni¢ oséb, ktére naruszajg prawa innych oséb.

Zupelnie inny wyrok zostal wydany na poczatku 2013 r., mimo ze sytuacja
byta analogiczna: dwie osoby poprosity pewna firme o udostepnienie numeréw IP
przypisanych do uzytkownikéw prowadzonego przez nig forum. GIODO nakazat
firmie udostepnienie danych. Firma odméwita i ztozyla skarge. Tym razem WSA
uznal, ze skarga zastuguje na uwzglednienie, gdyz GIODO blednie pominat regulacje
przewidziane w ustawie o $wiadczeniu ustug drogg elektroniczng. Zdaniem sadu ta
ustawa wprowadza odrebne zasady udostepniania danych dla ustug internetowych.
»Wydawanie takich informacji jak adres IP komputera moze nastapi¢ wyltacznie na
z3danie sadu lub prokuratora, zawarte w odpowiednim postanowieniu tych organéw”
- stwierdzil sad.

SZANTAZ Z UZYCIEM ORGANOW SCIGANIA

~Prywatne firmy (...), wykorzystujgc nowoczesne technologie, uwaznie przeczesujq caty
internet. Czasami nawet stosujq parapolicyjne prowokacje, by dopasé podejrzewanych
o piractwo internautéw. A potem? Straszq sqdem i wymuszajq odszkodowania. Nieraz
kilkudziesieciotysieczne. By dotrzeé do »winnych przestgepstwac, wykorzystujq jako
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narzedzia policje, prokurature i kodeks postepowania karnego” (Matgorzata Koliriska-
-Dgbrowska, Sieé w sieci, ,Gazeta Wyborcza”).

Matgorzata Koliniska-Dgbrowska w swoich reportazach z 2012 r. opisata razqgce
przyktady naduzywania procedury karnej przez organizacje zarzadzajgce prawami
autorskimi i reprezentujgce je kancelarie prawne. Okazuije sie, ze tysiqgce uzytkownikéw
Internetu w Polsce pada ofiarg swoistego szantazu.

Petnomocnicy twércéw, producentéw oprogramowania i wydawnictw zawiada-
miajg organa $cigania o domniemaniu popetnienia przestepstwa tylko po to, by z ich
pomocq wydoby¢ od posrednikéw dane uzytkownikéw podejrzanych o naruszenia
praw autorskich. Dane osobowe trafiajq do akt postepowania, skad przechodzqg w rece
prywatnych firm. Na tej podstawie kancelarie prawne i firmy windykacyjne wysytajg
groznie brzmigce listy z zgdaniem zaptaty odszkodowania za domniemang kradziez,
straszqc sqdem lub policjg. Wiekszoéé uzytkownikéw, nawet jesli nigdy nie naruszyta
prawa autorskiego, ulega presiji i ptaci. To bezprawny, ale wcigz bardzo skuteczny
proceder.

SPRAWA BLOGERA Z RYGLIC

Radny miasta Ryglice prowadzit osobisty blog, ktéry byt moderowany przez jego syna.
Przed wyborami samorzgdowymi na blogu znalazt si¢ obrazliwy komentarz, zawiera-
jacy krytyke urzedujacego burmistrza. Syn radnego z wtasnej inicjatywy usungt komen-
tarz. Pomimo to obrazony burmistrz postanowit wystqpié z roszczeniem o ochrone débr
osobistych. Sprawa trafita do sqdu.

Ku zaskoczeniu wszystkich obserwatoréw tego procesu Sqd Okregowy w Tarno-
wie przychylit sie do zgdania burmistrza i nakazat radnemu blogerowi opublikowanie
przeprosin oraz zaptate 5 tys. zt na rzecz Caritas Diecezji Tarnowskiej.

W styczniu 2012 r. Sad Apelacyjny w Krakowie zmienit jednak wyrok i oddalit
powédztwo. Sad zauwazyt, ze radny bloger wypetnit obowiqzki natozone na po-
$rednikéw przez art. 14 ustawy o $wiadczeniu ustug drogq elektroniczng. Gdy tylko
dowiedziat sig, ze na stronie ukazat sie obrazliwy komentarz, usunagt go z serwisu. Sad
podkreslit, ze prawo nakazuje podejmowanie przez administratoréw jedynie dziatan
nastepczych i nie obliguje do prewencyijnej kontroli zamieszczanych komentarzy.
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Co skrzeczy w procedurze notice & takedown?

O procedurze usuwania tresci na wniosek mozna powiedzie¢ to samo, co méwi si¢

o demokracji - nie jest idealna, ale niczego lepszego jeszcze nie wymyslono. Jest
krytykowana zaréwno przez obroncdw praw uzytkownikéw sieci, jak i przez zwolen-
nikow ostrzejszego nadzoru nad publikacja tresci w Internecie.

Zwolennicy ostrzejszego nadzoru mowig, ze czesto mija zbyt wiele czasu, zanim
zgloszona do usuniecia tre$¢ zostanie faktycznie skasowana. Na przyklad posiadacze
praw autorskich argumentuja, ze jesli kto$ opublikuje piosenke bez pozwolenia, a na
jej usuniecie trzeba czeka¢ 24 godziny lub dluzej, ponosza powazne straty, bo w tym
krétkim czasie piosenke moga pobrad tysigce oséb.

Zdaniem obrofcéw praw uzytkownikéw Internetu procedura notice & takedown
jest czesto naduzywana; wykorzystuje sie ja do tego, aby usuna¢ informacje catkowi-
cie legalng i nienaruszajacg niczyich praw. Na przyklad moze si¢ zdarzy¢, ze znana
wytwornia muzyczna zazada usuniecia filmu opublikowanego w serwisie wideo,
powolujac sie na swoje prawa autorskie. Wlasciciel serwisu - szczegdlnie jesli jest to
serwis niszowy, bez srodkéw na profesjonalng pomoc prawng - z duzym prawdopo-
dobienstwem zareaguje na zgloszenie, bo argumentacja przygotowana przez dobrego
prawnika wyda mu sie wiarygodna. Niestety, moze si¢ okaza¢, ze wytwornia wcale nie
ma praw do tresci, ktdre de facto cenzuruje.

W 2008 r. koncern medialny Viacom zazqgdat usuniecia z serwisu YouTube filmu pt.
Juxtaposer, ktéry zostat tam opublikowany przez... jego autorke, Joanne Davidovich.
YouTube poinformowat ja, ze Viacom chce usungé film. Autorka zgtosita sprzeciw

i ostatecznie unikneta ocenzurowania. W jaki sposéb Viacom tHumaczyt sie ze swojego
zgdania? Wytwérnia prezentowata sporny film w czasie festiwalu, a potem ,zapomnia-
ta, ze nie miata do niego praw na wytqcznosé”.

W maju 2007 r. duze oburzenie wiréd internautéw wywotato zamkniecie serwisu
Napisy.org, ktéry umozliwiat pobranie napiséw do filméw przygotowanych przez
tlumaczy-amatoréw. Serwis zamknieto rzekomo z powodu naruszenia praw autorskich
nalezqgcych do twércéw filmu, mimo ze od poczatku nie byto jasne, czy udostepnianie
amatorskich ttumaczen bez pobierania za to wynagrodzenia faktycznie narusza czyje$
prawa. Dopiero w 2013 r. prokuratorzy podieli decyzje o umorzeniu $ledztwa na pod-
stawie opinii biegtych. Okazato sie, ze serwis dziatat zgodnie z prawem.

Za pézno: Napisy.org zniknety z sieci, a twércy serwisu nie mieli juz sit, by urucho-
mi¢ go na nowo.

Sami posiadacze praw autorskich przyznaja, ze czasem blednie zadajg usuniecia
treéci z Internetu. Dzieje sie tak przede wszystkim dlatego, ze wytwornie filmowe
i muzyczne posiadaja zautomatyzowane systemy wykrywania treéci pirackich i wysy-
tania zgloszen do najwiekszych firm internetowych.



O procedurze usuwania tresci

na wniosek oséb, ktére uwazajg
sie za pokrzywdzone, mozna
powiedzieé to samo, co méwi sie
o demokracji - nie jest idealna,
ale niczego lepszego jeszcze nie
wymyslono. Usuwajqc tresé,
posrednik wchodzi w role arbitra
W sporze, mimo ze czesto nie
potrafi przesqdzié, kto ma racje.
Informacja w Internecie porusza
sie jednak tak szybko, ze czasem
nie mozna czekaé na sad.
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W maju 2013 r. wytwérnie Viacom, Paramount, Fox i Lionsgate zwrécity sie do réznych
serwiséw (m.in. do Google’a) z proébg o usuniecie linkéw do filmu TPB AFK. Film byt
niezalezng produkcjq, udostepniong w Internecie za zgodq jego twércéw. Poniewaz
opowiadat o twércach stynnej strony The Pirate Bay, automatyczny system wykrywania
»pirackich” tresci prawdopodobnie uznat go za naruszajacy prawo. Tymczasem film nie
byt ani troche , piracki”.

Z raportu przejrzystosci Google’a wynika, ze w tylko czerwcu 2013 r. posiadacze
praw autorskich poprosili te firme o usuniecie ponad 14,8 mln adreséw z wynikéw
wyszukiwania! W sumie takie prosby wystosowalo 1928 organizacji. Google twierdzi,
ze nie odpowiada pozytywnie na wszystkie prosby usuniecia tresci i stara sie wyta-
pywaé naduzycia. Przy milionach tego typu zgloszen miesiecznie pomyltki wydaja sie
jednak nieuniknione. Niestety, naduzywanie procedury notice ¢ takedown moze by¢
wynikiem pomylki, ale réwnie czesto stuzy usuwaniu z sieci informacji niewygod-
nych dla okreslonych firm.

W lutym 2013 r. doszto do wypadku na torze wyscigowym Daytona w USA. Zderzyto
sie 10 aut, odtamki poleciaty na widownie, 28 oséb zostato rannych. Wypadek pokaza-
no w telewizji, ale w taki sposéb, ze incydent nie wygladat bardzo groznie. Potem

w Internecie pojawit sig film ,nieoficjalny”, nagrany przez amatora, ktéry przedstawiat
cate wydarzenie w gorszym $wietle.

Organizacja NASCAR, bedqca organizatorem wyscigéw aut seryjnych w USA,
postanowita wykorzystaé swojg pozycje i poprosita YouTube o usuniecie amatorskiego
nagrania. NASCAR powotata sie na swoje prawo do rozpowszechniania transmisji
z wyscigu. Internauci zauwazyli usunigcie amatorskiego filmu i komentowali to m.in.
na Twitterze. Potem sprawe zaczat drazy¢ ,Washington Post” i wreszcie YouTube przy-
wrécit dostep do amatorskiego filmu.

PRZEJRZYSTOSC USUWANIA

Préby badania naduzyé zwigzanych z procedurg
usuwania tresci z Internetu na wniosek podejmujq
organizacje obywatelskie. W 2001 r. Electronic Fron-
tier Foundation uruchomita serwis Chilling Effects,

w ktérym sq zbierane i analizowane rézne wezwa-
nia do usunigcia treici kierowane do amerykanskich
firm internetowych. Dzigki Chilling Effects udato sie
odkryé¢ i opisaé wiele naduzyé lub préb naduzywania
procedury notice & takedown. Niektére firmy inter-
netowe z wlasnej inicjatywy publikujq tzw. raporty
przejrzystosci, informujqce o tym, kto i kiedy prosit je
o usuniecie jakich$ tresci. Taki raport przygotowuijq
m.in. Google i Twitter.
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Rozdziat 3
Blokowanie informacji
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Maskowanie, nie usuwanie

Do tej pory zajmowali$my sie sytuacja, w ktérej informacja zostala opublikowana
(uwolniona), ale pojawiat sie kto$, kto chcial jg ujarzmié, wywierajac wptyw na
posrednika (dostawce hostingu lub platformy internetowej). Co w sytuacji, gdy
posrednik nie zgodzi sie na usuniecie spornej informacji albo ten, kto prébuje infor-
macje ujarzmic, nie jest w stanie skontaktowac sie z posrednikiem (np. ze wzgledu
na to, Ze ma on swoja siedzibe poza granicami kraju i odmawia wspélpracy)?
Kolejng przeszkoda, jaka mozna postawi¢ na drodze informacji, jest blokada.
Blokowanie to nie to samo co usuwanie tresci. Usunieta informacja znika
z serwera lub platformy, na ktorej zostala opublikowana. Nawet jesli sam posrednik
technicznie jest w stanie jg odtworzy¢ (definitywne wymazanie informacji z pamieci
urzadzen jest trudne), zaden uzytkownik Internetu nie ma do niej dostepu. Blokowa-
nie to nic innego jak maskowanie informacji, ktora nadal jest dostepna na serwerze
lub platformie publikacyjnej. Jedyna réznica polega na tym, ze uzytkownik Internetu,
ktéry prébuje uzyskaé do niej dostep, napotka po drodze na blokade.
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Blokowanie i usuwanie tresci to
dwie rézne rzeczy. Zablokowana
informacja nie znika z sieci: na-
dal jest dostepna w pierwotnym
miejscu publikacji. Zeby do niej
dotrzeé, wystarczy wiedzie¢, jak
omingé blokade. Dlatego bloko-
wanie nielegalnych tresci bywa
poréwnywane do zamiatania

ich pod dywan.

Rozdziat 3

Blokade odgradzajacg odbiorce
od opublikowanej tresci moze postawi¢
kazdy, kto kontroluje sie¢ telekomunika-
cyjna lub urzadzenie, z ktdrego korzysta
odbiorca. A zatem dostep do informacji
moze by¢ blokowany na réznych pozio-
mach:

globalnego Internetu

lub catych panstw;
operatora sieci telekomuni-
kacyjnej;

sieci lokalnej (np. urzedu,
szkoty czy firmy);
urzadzenia osobistego

(np. komputera w domu).

Kazdy z tych pozioméw blokowania

informacji ma swoja specyfike: najczest-
sze powody, wykorzystywane metody,
poziom technicznego zaawansowania,

a przede wszystkim rézne konsekwencje
dla uzytkownikéw Internetu. Dlatego
omoéwimy te przeszkody po kolei, prze-
chodzac od poziomu najwyzszego

do najnizszego.

OMIJANIE BLOKAD

Zablokowane strony nie znikajq z serweréw. Aby

do nich dotrzeé, wystarczy wybraé innqg $ciezke przez
Internet. Blokade stosunkowo tatwo mozna omingé,
korzystajqc z serwera proxy, sieci TOR czy odpowied-
niej wtyczki w przegladarce. Postugiwanie sig tymi
narzedziami jest w stanie opanowaé kazdy uzytkow-
nik. Z roku na rok, wraz z postgpujgcym rozwojem
technologii, staje sie to coraz tatwiejsze.

Blokowanie na poziomie globalnego Internetu: przejmowanie domen

Z technicznego punktu widzenia Internet to globalna i zdecentralizowana siec,
nad ktdra zadne panstwo nie ma kontroli. Informacja moze si¢ przemieszczaé
réznymi drogami i nawet kompletne zablokowanie infrastruktury na obszarze jed-
nego panstwa nie wplywa na pozostale. Do jego prawidlowego funkcjonowania nie
wystarczy jednak fizyczna infrastruktura - niezbedny jest jeszcze system nawiga-
¢ji, dzieki ktoremu informacja trafia pod wlasciwy adres. Na ten system najwiekszy
wplyw majq Stany Zjednoczone.

Obstuga tego systemu, czyli kierowaniem ruchem w Internecie, na najwyzszym
poziomie zajmuje si¢ organizacja o nazwie The Internet Corporation for Assigned
Names and Numbers (ICANN). Nizej w hierarchii funkcjonuja regionalne rejestry
internetowe. Ten ekosystem organizacji w pelni kontroluje przyznawanie nazw domen
internetowych, ustalanie ich struktury i sposéb, w jaki dziatajg serwery DNS na
catym $wiecie.




ICANN ma status prywatnej organiza-
cji non profit, zarejestrowanej w stanie
Kalifornia, ktdrej rzad USA przekazal
czasowo nadzor nad systemem DN,
czyli globalnym internetowym systemem
nawigacji. Umiejscowienie tej organizacji

30

PRZEJMOWANIE DOMEN

Przejmowanie domen polega na tym, ze na wniosek
wtadz USA organizacje zarzqdzajqce systemem
domenowym odbierajq danej stronie jej adres
internetowy i wykorzystujq go, aby przekierowaé
uzytkownikéw Internetu na strone z oficjalnym ko-
munikatem informujgcym o blokadzie. Strona nadal
istnieje w sieci i mozna jq znalez¢, jesli tylko znamy

na terenie i w zakresie jurysdykcji USA iej numer IP.

pociaga za sobg powazne konsekwencje
dla globalnej sieci. W praktyce wtadze
USA o wiele bardziej niz inne kraje moga
wplywacl na to, czy informacja przesy-
tana przez Internet trafi pod wlasciwy
adres. Stany Zjednoczone korzystaja

z tej mozliwoéci i stosujg szczeg6lng
forme blokowania tresci, jaka jest przej-
mowanie domen.

W ostatnich latach ten zabieg
najczesciej byt stosowany do blokowania
stron sprzedajacych podrobione towary
i oferujgcych ,pirackie” pliki z muzyka,
filmami itd. Na przyklad, jesli w Interne-
cie dziatata strona www.zegarki-podrdb-
ki.com, wladze USA przejmowaly jej ad-
res i wszyscy, ktorzy wpisywali ten adres
do przegladarki, natrafiali na komunikat
o zablokowaniu strony.

W listopadzie 2010 r. za pomocq przejmowania domen wtadze USA zablokowaty 82
strony internetowe, rzekomo pirackie lub oferujgce podrobione towary. Operatorzy
stron nie zostali w zaden sposéb ostrzezeni o blokadzie. Nie wiedzieli tez, w jaki sposéb
moggq sie odwotaé od decyzji wtadz USA. Z oficjalnego komunikatu wynikato tylko

tyle, ze do blokady stron doszto na zlecenie rzgdowej agencji do spraw imigraciji i cet,
podlegtej Departamentowi Bezpieczenstwa Wewnetrznego. Przejecie domen odbyto sie
na podstawie nakazu wydanego przez sqd okregowy.

Po pierwszej gtoé$nej akcji blokowania stron w 2010 r. podniosty sie glosy, ze nie-
ktére strony zostaly ocenzurowane niestusznie. Zwrdcono uwage na to, ze taka forma
blokowania treéci pozwala na arbitralng ingerencje w podstawowe prawa uzytkowni-
kéw Internetu: prawo do swobodnego komunikowania si¢ oraz dostepu do informacji.
Stany Zjednoczone nie potraktowaty tej krytyki powaznie.
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W lutym 2011 r. wtadze USA przeprowadzity akcje Operation Protect Our Children

(z ang. ‘operacja chrofimy nasze dzieci’), w ramach ktérej miaty byé zablokowane stro-
ny dystrybuujqce i reklamujgce pornografie dzieciecq. Rzqd USA zablokowat tysigce
domen, jednak szybko okazato sig, ze 84 tysiqgce stron zablokowano catkiem niestusz-
nie (!). Stato sie jasne, ze nakaz blokowana podpisany przez sedziego nie byt nalezycie
zweryfikowany i zaowocowat arbitralng cenzurq.

Cho¢ przejmowanie domen jest realizowane na zlecenie amerykanskiej admini-
stracji, zdarza sie, ze konkretne dziatania s wynikiem wspdtpracy miedzynarodowe;j,
takze na linii Unia Europejska - Stany Zjednoczone.

W listopadzie 2012 r. wtadze USA wspdlnie z Europolem oraz wladzami panstw
UE przejety 132 adresy internetowe z koicéwkami europejskimi (m.in. .eu). Akcja
miata uderzy¢ w sprzedawcéw podrédbek. Nawet jesli faktycznie zamknieto portale
zajmujgce si¢ nielegalng dzialalnoscia, wlasnie wtedy stalo sie jasne, ze Stany Zjedno-
czone mogg pewnego dnia zablokowa¢ dowolna strone internetowa calemu $wiatu
i nie musi to by¢ strona amerykanska.

BLOKOWANIE INFORMACJI A PRAWA CZtOWIEKA
Obowigzkowe blokowanie stron internetowych
zawierajqcych nielegalne tresici jest odpowiedziq
nieproporcjonalng, bez wzgledu na wage problemu,
ktéry prébuje rozwiqzaé. Z jednej strony jest po pro-
stu nieskuteczne, bo blokowane tresci nie znikajq

z sieci i nadal wyrzqdzajq szkode. Z drugiej

- pociqga za sobqg bardzo wysokie koszty w postaci
naruszen praw cztowieka.

Blokowanie tresci z definicji jest niebezpieczne dla
wolnosci stowa. Praktyka panstw, ktére eksperymen-
towaty z tym srodkiem, pokazuie, ze ze wzgledu na
techniczne ograniczenia nie da sig z chirurgiczng
precyzjq blokowaé tylko tego, co prawodawca uzna
za nielegalne. Przy okazji blokowane sq réwniez
legalne tresci. Co wiecej, blokowanie wymaga
stworzenia specjalnej infrastruktury, ktéra moze byé
nastepnie wykorzystana do cenzurowania dowol-
nych tresci.

Blokowanie zagraza takze prawu do prywatnosci.

Z technicznego punktu widzenia zablokowanie tresci
opiera sig na uprzednim sprawdzeniv, jaka informa-
cja znajduje si¢ wewnatrz pakietu, ktéry uzytkownik
wysyta bgdz odbiera w Internecie. W zaleznosci

od metody blokowania bedzie to albo nagtéwek,
albo jego petna zawartosé. Poniewaz sprawdzanie
ma charakter przesiewowy, w kazdym przypadku
dochodzi do naruszenia tajemnicy korespondencii.




W Unii Europejskiej cenzura
Internetu teoretycznie nie istnieje.
Co jakis czas pojawiajq sie jed-
nak préby jej delikatnego wpro-
wadzania. Zwykle motywem jest
walka z rozpowszechnianiem
tresci ewidentnie naruszajgcych
prawo, np. obrazéw seksualnego
wykorzystywania dzieci.
Panstwa argumentujq, ze nie

sq w stanie skutecznie usuwaé

ich z zagranicznych serweréw
i dlatego muszq blokowaé.
Tymczasem nielegalne tresci
mozna usuwac u zrodia, czyli
eliminowaé z serwerdéw.
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Blokowanie na poziomie krajéw

W Internecie granice panstwowe i geograficzne nie maja znaczenia. Kazdy uzytkow-
nik moze umiesci¢ tres¢ na serwerze po drugiej stronie globu. Komplikuje to prace
sadow i organdw $cigania, ktére nie moga skutecznie dziata¢ poza granicami swojego
panstwa bez miedzynarodowych porozumien i skomplikowanych procedur. Poczucie
bezradno$ci moze sprawié, ze prosty, cho¢ mato skuteczny srodek, jakim jest zablo-
kowanie nielegalnych tresci dla wlasnych obywateli, stanowi kuszace rozwigzanie.
Treéci nadal pozostaja dostepne dla wszystkich poza blokujacym krajem, a i tam
blokade stosunkowo tatwo mozna oming¢, korzystajac z serwera proxy, sieci TOR czy
odpowiedniej wtyczki w przegladarce. Co wigcej, blokowane strony sg natychmiast
przenoszone na inne serwery (w przypadku stron pornograficznych nawet kilkadzie-
siat razy w ciggu doby), co niweczy sens blokowania.

W Polsce i innych krajach nalezacych do Unii Europejskiej cenzura Internetu
teoretycznie nie istnieje. Co jakis czas pojawiaja si¢ jednak proby jej delikatnego
wprowadzania. Zwykle motywem jest walka z rozpowszechnianiem tresci ewidentnie
naruszajacych prawo, np. obrazéw seksualnego wykorzystywania dzieci. Panstwa
argumentujg, ze nie s w stanie skutecznie usuwac ich z zagranicznych serweréw
i dlatego muszg blokowa¢.

Tymczasem nielegalne tresci mozna usuwac u zZrédta, czyli eliminowac z serwe-
réw. Odpowiednie organy wiedza, gdzie ich szukaé. Wigkszo$¢ stron internetowych
zawierajacych obrazy seksualnego wykorzystywania dzieci znajduje sie w Europie
Zachodniej (gt. Belgia i Niemcy). Kolejne kluczowe lokalizacje to Rosja, Ukraina
i USA. Wbrew politycznej retoryce dzialania policji i organizacji pozarzagdowych
(np. Internet Watch Foundation) na polu wykrywania i usuwania nielegalnych tresci,
w tym stron pedofilskich, sa bardzo skuteczne.

ZAMIAST BLOKOWANIA - ODCINANIE U ZRODEA
Internet jest sieciq, ktérej zakorczenia - serwery-
komunikujq sie poprzez skomplikowany uktad po-
tqczen. Kazdy serwer ma swéj unikatowy identyfi-
kator, ktéry pozwala ustali¢ jego lokalizacje w sieci.
Wystarczy odciqé zakonczenie, na ktérym znajdujq
sie nielegalne tresci, zeby skutecznie uniemozliwié
ich rozpowszechnianie. Oczywiscie, powinno sie to
odbywaé pod kontrolq sqdu, z udziatem biegtych

i po rzetelnym zbadaniu sprawy. Ta metoda jest

z powodzeniem wykorzystywana w walce ze spa-
mem i stronami stuzgcymi do wytudzen finansowych
(phishing). Sukcesy w walce z tymi zjawiskami dowo-
dzq, ze wspétpraca miedzynarodowa firm rejestru-
jacych domeny internetowe i administratoréw sieci
moze dziataé bardzo sprawnie.
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Mimo mocnych argumentéw przeciwko wprowadzaniu tego typu rozwigzan
w Polsce pojawialy si¢ pomysty blokowania stron z tresciami, ktore naruszaja prawo.
Pod koniec 2009 r. rzad Donalda Tuska zaproponowal wprowadzenie rejestru stron
i ustug niedozwolonych. Miata powstaé ,,czarna lista” stron, ktére bytyby blokowane.
Rzad chciat tg droga walczy¢ z tre§ciami pedofilskimi, faszystowskimi, oszukanczymi
lub promujgcymi hazard. Pod wplywem zmasowanej krytyki pomyst rejestru stron
i ustug niedozwolonych zostal porzucony. Podobne, a nawet dalej idace koncepcje
regularnie powracajg jednak w debatach politycznych (np. w odniesieniu do porno-
grafii, takze tej legalnej).

EUROPEJSKI TRYBUNAL SPRAWIEDLIWOSCI O ZAKAZIE BLOKOWANIA
Woyroki Europejskiego Trybunatu Sprawiedliwosci potwierdzity, ze w Unii Europejskiej
sad nie moze nakazaé posrednikom internetowym blokowania tresci.

W listopadzie 2011 r. Trybunat wydat orzeczenie w sporze pomiedzy organizacjg
SABAM (odpowiednikiem polskiego ZAiKS-u) a operatorem Scarlet Extended. SABAM
zqdata, aby dostawca Internetu zablokowat w swojej sieci ustugi P2P. Miatoby to poto-
zy¢ kres naruszeniom praw autorskich. Trybunat stwierdzit, ze blokowanie okreslonych
tresci wymagatoby od Scarlet aktywnego monitorowania komunikacji kazdego z jej
klientéw, a to bytoby niezgodne z prawem europejskim.

W lutym 2012 r. Trybunat wydat orzeczenie w sporze pomiedzy SABAM a serwi-
sem spotecznosciowym Netlog. Tym razem SABAM zqdata, aby sad zobowiqzat serwis
spotecznosciowy do filtrowania treici pod kgtem mozliwych naruszen praw autorskich.
Trybunat stwierdzit, ze wymagatoby to aktywnego monitorowania wszystkich plikéw
przechowywanych przez uzytkownikéw na serwerach sieci spotecznosciowej. Zdaniem
sqdu bytoby to niezgodne z prawem europejskim.
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Blokowanie poza Polskq: wybrane przypadki

Najczesciej jako wzor internetowej cenzury podaje sie Chiny czy Arabie Saudyjska.
Te kraje otwarcie przyznajg, ze ich prawo nie pozwala na petng swobode wypowiedzi
w Internecie i ze ograniczaja dostep do informacji, ktére uwazaja za niezgodne z wta-
sna polityka. Sg jednak na $wiecie panstwa o wiele bardziej problemowe niz Chiny.

Iran nie poprzestal na blokowaniu Internetu i wpad! na pomyst stworzenia
wlasnej, krajowej sieci, ktéra moze by¢ odcieta od reszty swiata. Dzieki autonomicznej
i kontrolowanej sieci wladze Iranu moga arbitralnie decydowac¢ o tym, co jest dostep-
ne dla obywateli tego kraju. W najnowszej historii Internetu obserwowali$my tez tak
niezwykle wydarzenia, jak odcinanie catych krajow od globalnej sieci telekomunika-
cyjnej.

W styczniu 2011 r. wladze Egiptu zablokowaty w catym kraju dostep do Interne-
tu, ustugi SMS i BlackBerry. Egipt stal si¢ czym$ w rodzaju komunikacyjnej czarnej
dziury. Nie powstrzymalo to jednak uzytkownikéw sieci przed komunikowaniem sig:
siegneli po stara metode dostepu do Internetu za pomocg zwyklej linii telefoniczne;j.

W marcu 2011 r. libijskie wladze odciely dostep do Internetu w Libii, a takze
zablokowaly polaczenia z zagranicg. Byla to reakcja rezimu Muammara al-Kaddafie-
go na rozprzestrzeniajaca si¢ po caltym kraju wojne domowa. Poniewaz wladze
w Trypolisie kontrolowaty najwiekszego w kraju dostawce Internetu — Libya Telecom
and Technology - wprowadzenie blokady nie bylo trudne do przeprowadzenia.

W listopadzie 2012 r. od Internetu zostata odcieta Syria. Przedstawiciele rzadu
obwiniali o to terrorystéw, jednak mato kto dal temu wiare - Syria jest potaczona
z Internetem przez cztery fizyczne kable, w tym trzy podmorskie, ktére trudno byloby
uszkodzi¢ jednocze$nie. W maju 2013 r. ten scenariusz sie powtérzyl — Syria dostow-
nie znikneta z sieci.

W Rosji w 2012 r. zaproponowano stworzenie czego$ na ksztalt ,,rejestru stron
zakazanych”, przede wszystkim w celu zmniejszenia dostepu do pornografii i ochrony
dzieci. W protest przeciwko tym rozwigzaniom zaangazowaly sie firmy internetowe,
a takze rosyjska Wikipedia. Z czasem okazalo sie, Ze obawy przeciwnikéw cenzury
byty bardzo uzasadnione. W lipcu 2013 r., czyli niecaly rok pézniej, deputowana do
Dumy Jelena Mizulina zaproponowata takie zaostrzenie tego prawa, aby w ciagu 24
godzin wladze mogly blokowa¢ dostep do tresci pelnych... przeklenstw. W praktyce
oznaczaloby to blokowanie wszystkich serwiséw, ktére odméwilyby ,,dobrowolnego”
cenzurowania wpiséw swoich uzytkownikéw

Polityczna cenzura Internetu to nie tylko problem krajow autorytarnych.

Nie jest tajemnica, ze to firmy z demokratycznych panstw dostarczaja rezimom na
calym $wiecie technologie stuzace do blokowania informacji. Tolerujac ten stan,
demokratyczne panstwa przykladaja reke do powaznych naruszen praw czlowieka.



Zgodnie z prawem europejskim
nawet sgd nie moze zmusi¢é
operatora telekomunikacyjne-
go do filirowania i blokowania
tresci. W pewnym zakresie
operatorzy moggq to jednak
robi¢ z wlasnej inicjatywy.
Zwykle chodzi o bezpieczen-
stwo i przepustowosc¢ sieci.
Ale zdarza sie tez dalej idgca
ingerencja w przeptyw
informacji.
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Blokowanie przez operatoréw sieci telekomunikacyjnych

Wspominali$my, ze ani w Polsce, ani w Unii Europejskiej nie ma narzuconej cenzury
Internetu, a Europejski Trybunat Sprawiedliwosci orzekl, ze sad nie moze zmusi¢
operatora telekomunikacyjnego do blokowania tresci. Nie oznacza to jednak, ze

w pewnym zakresie operatorzy nie moga filtrowac i blokowac¢ tresci z wlasnej inicjaty-
wy. Otdz mogg i robia to.

Blokowanie informacji w wykonaniu operatoréw sieci telekomunikacyjnych
najczedciej ma uzasadnienie techniczne: stuzy bezpieczenstwu i przepustowosci sieci.
Przykladem takich dziatan jest blokowanie spamu, ktéry zapycha tacza operatoréw,
lub ruchu P2P przez operatoréw sieci mobilnych. Zdarzajg si¢ jednak tez dziatania
kontrowersyjne: o podtozu biznesowym lub politycznym. Na przyklad blokowanie
moze mie¢ na celu utrudnienie zycia konkurencji. To klasyczny przypadek blokowa-
nia telefonii internetowej (ustugi typu VoIP) przez operatoréw telekomunikacyjnych,
ktdrzy oferujg dostep do Internetu i ustugi glosowe.

Na poczatku 2013 r. w mediach pojawita sig informacja, ze francuski operator Free

ma zamiar zaoferowaé swoim klientom Internet z domyslnym blokowaniem reklam.
Choé mozna byto to uznaé za ukton w strone klientéw (reklamy w Internecie moga

by¢ irytujace), faktycznym celem operatora byt raczej zysk zwigzany ze zmniejszeniem
ruchu w sieci (reklamy to zwykle obrazki lub pliki wideo, ktére w duzej ilosci moga

jego klienci. Z tego powodu pomyst operatora Free zostat skrytykowany przez
Fleur Pellerin, francuskq minister ds. matych i $rednich przedsiebiorstw, innowaciji
i gospodarki cyfrowe;j.

W marcu 2012 r. BEREC - organ zrzeszajacy europejskich regulatoréw tele-
komunikacyjnych - przedstawit raport dotyczacy blokowania tresci przez operatoréw
telekomunikacyjnych. Raport zostal przygotowany na zlecenie Komisji Europejskie;.
Okazalo sie, ze najczesciej zglaszang praktyka zarzadzania ruchem bylo blokowanie
lub spowalnianie ruchu P2P - i to nie tylko w sieciach mobilnych, ale takze kablo-
wych. Powszechne okazalo si¢ takze blokowanie ruchu VoIP, najcze$ciej w sieciach
mobilnych.

GtEBOKA INSPEKCJA PAKIETOW

Jesli dochodzi do ograniczania lub blokowania
okreslonego rodzaju ruchu w sieci telekomunikacyj-
nej danego operatora, odbywa sie to poprzez tzw.
gtebokgq inspekcje pakietéw (Deep Packet Inspec-
tion, DPI). Ta technika pozwala dostawcy Internetu
analizowaé przekazywane pakiety pod wzgledem
ich zawartosci.
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BRYTYJSKA ,SAMOREGULACJA”

W Wielkiej Brytanii blokowanie treici opiera sie samoregulacji operatoréw sieci
telekomunikacyjnych, ktérzy $wiadczqg ustuge dostepu do Internetu. Operatorzy sami
zobowiqzali sie do tego, ze bedq oferowaé swoim klientom dwa rodzaje Internetu: ,nie-
filtrowany”, z dostepem do wszystkich tresci, albo ,czysty”, z zablokowanymi stronami
pornograficznymi. Obecnie w rzqadzie Davida Camerona trwajq prace nad dalej idgcym
rozwiqzaniem: Internet filirowany” ma by¢ traktowany jako opcja domyslna. Jesli dany
abonent nie wskaze, ze chce mieé¢ dostgp do stron pornograficznych, otrzyma filtrowa-
ne” tqcze.

W lipcu 2013 r. organizacja Open Rights Group, zajmujqca sie ochrong wolnosci
stowa, przeprowadzita wywiady z brytyjskimi dostawcami Internetu, ktérzy majq
zamiar wdrozyé blokady pornografii dla swoich klientéw. Organizacja dowiedziata sie,
ze majq one blokowa¢ nie tylko pornografig, ale takze tresci zwigzane z przemocq i ter-
roryzmem, strony o alkoholu i paleniu, strony o $rodkach technicznych do obchodzenia
blokad, strony o anoreksji i samobéjstwach, a nawet... materiaty ezoteryczne.

SAMOREGULACJA NIE MOZE OGRANICZAC

PRAW UZYTKOWNIKOW INTERNETU

Promowana w Unii Europejskiej, w duzej mierze pod
egidg Wielkiej Brytanii, samoregulacja dostawcéw
Internetu w celu stworzenia europejskiego systemu
filtrowania i blokowania nielegalnych tresci narusza
standardy ochrony praw cztowieka. Blokowanie
tresci nieodzownie tqczy sie z wptywaniem na
wolnosé stowa, ktéra nie moze byé ograniczona
inaczej jak ustawowo. Porozumienia zawierane przez
dostawcéw Internetu nie podlegajq zadnej demo-
kratycznej kontroli, dlatego nie powinny ograniczaé
praw obywatelskich. Zdaniem organizacji bronigcych
praw uzytkownikéw zachecanie dostawcéw Internetu
do ustalania wtasnych regut ,czyszczenia sieci” jest
niedopuszczalne.
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Blokowanie w sieciach lokalnych

Prawo nie zakazuje filtrowania i blokowania treéci w lokalnych sieciach teleko-
munikacyjnych. Nie jest to przypadek operatorow telekomunikacyjnych, ktérzy
$wiadcza usluge powszechnego dostepu do Internetu, ale prywatnych firm lub
instytucji publicznych, ktore tworza wlasne, wewnetrzne sieci dla pracownikéw,
klientéw czy interesantéw. Takie sieci nie s3 powszechnie dostepne i z zalozenia maja
stuzy¢ okreslonym celom, co moze uzasadnia¢ blokowanie tresci, ktdre z tymi celami
koliduja.

Na przyklad wiele prywatnych firm blokuje portale spotecznosciowe i gry online,
aby ich pracownicy nie marnowali w pracy czasu na tego typu rozrywki. Blokowanie
niektdrych ustug — np. komunikatoréw lub portali spolecznos$ciowych — moze by¢ tez
uzasadnione polityka bezpieczenstwa firmy. W takich przypadkach chodzi o ochro-
ne przed wyciekami informacji. Oczywicie, zdarza sie, ze blokowanie informacji
w konkretnej instytucji ma podloze ideologiczne lub polityczne.

W czerwcu 2013 r. amerykanscy zotnierze z bazy Presidio of Monterey zauwazyli, ze
nie majq dostepu do niektérych gazet, m.in. do brytyjskiego ,Guardiana”. Armia zde-
cydowata sie na zablokowanie tych gazet, gdyz braty one udziat w wyciekach tajnych
dokumentéw na temat programu PRISM, za ktérymi stat Edward Snowden. Wojskowi
nie mogli zatem czytaé ,Guardiana” w pracy, ale oczywiscie mogli robié¢ to w domu,
na prywatnych komputerach.

Filtry oparte na analizie stéw kluczowych i ,czarnych listach” sg dalekie od
chirurgicznej precyzji. Czesto zdarza sie, Ze blokuja zupelnie niewinne czy wrecz
bardzo wartosciowe treéci, a przepuszczajg to, przed czym mialy chronic.

Ograniczanie dostepu do niektdrych tresci w Internecie jest czesta praktyka
w instytucjach edukacyjnych - szkotach i bibliotekach. Idea na pozér wydaje sie zro-
zumiala: komputer w bibliotece szkolnej nie powinien stuzy¢ do grania czy ogladania
stron pornograficznych. Sprawa nie jest jednak taka prosta. Blokowanie informacji
nie dziata precyzyjnie, szczegélnie jesli mamy do czynienia z prymitywnym ,,§lepym”
filtrem. A takie dominujg w szkotach i bibliotekach.

W 2006 r. na podstawie umowy pomiedzy MEN a Katolickim Centrum Kultury udostep-
niono program o nazwie Beniamin. Program byt bezptatny dla szkét i wszystkich oséb
indywidualnych, ktére chciatyby go uzyé w celach niekomercyjnych. Gorgceq dyskusje

w Internecie wywotata domyslna lista wyrazéw blokowanych przez Beniamina.

Na przyktad blokowane byty stowa typu ,homoseksualizm” i ,lesbijki”, ale juz nie
~pedalstwo” czy ,lesby”. W ramach przeciwdziatania narkomanii zablokowano wszyst-
kie strony zawierajqce stowo ,narkotyki”, co niestety obejmowato takze strony kam-
panii antynarkotykowych oraz informacje o punktach pomocy. Proponowano nawet
blokowanie stowa ,blog”, natomiast na domyslnej liscie blokowanych wyrazéw nie
byto takich fraz, kiére rzeczywiscie kojarzytyby sie z przemocq.



40

Filtry montowane w sieciach lokalnych najczeéciej opieraja si¢ na analizie stow
kluczowych i ,czarnych listach” tworzonych przez administratora sieci. Przy okazji
blokowania tresci pornograficznych lub nawotujacych do przemocy moze dochodzi¢
do cenzury warto$ciowych materialéw: artykuléw z Wikipedii (bo zawierajg ilustracje
traktujace o anatomii cztowieka), foréw dyskusyjnych czy stron organizacji pozarzg-
dowych (np. zajmujacych sie problemem przemocy lub poradnictwem seksualnym).
Zdarza sie, ze zle ,skalibrowane” filtry pozwalaja na dostep do tresci niewatpliwie
szkodliwych.

Z informacji uzyskanych przez Fundacje Panoptykon od 62 bibliotek z catej Polski wy-
nika, ze ponad 62% z nich stosuje rozwigzania blokujace pewne kategorie informaciji.
Najczescie sq to tresci pornograficzne, ale nie tylko. Niektére z bibliotek zainstalowaty
filtry ograniczajace dostep do stron rasistowskich, hazardowych, propagujacych prze-
moc, gier online, portali spotecznosciowych. Niestety, zdarzato sig, ze w efekcie bloko-
wane byty portale informacyine, Wikipedia, a w jednej z bibliotek nawet wyszukiwarka
potaczen kolejowych i strona Fundacji Panoptykon. Sondaz wykazat tez, ze w bibliote-
kach brakuje ustalonych procedur dziatania w zwigzku z blokowaniem tresci. Decyzje

o blokowaniu mogq do$é arbitralnie podejmowaé rézne osoby. W niektérych bibliote-
kach nie ma mozliwosci ztozenia wniosku o odblokowanie strony.

Blokowanie treéci internetowych moze si¢ tez odbywac na zyczenie, jesli
wlasciciel konkretnego komputera zaméwi i uruchomi odpowiedni filtr. Jest to
wowczas usluga komercyjna, dzialajaca wylacznie na komputerze, na ktorym
zostala zainstalowana. Tym samym nie wplywa na dostepnos¢ blokowanych tresci
dla innych uzytkownikéw i nie wzbudza kontrowersji. Kazdy uzytkownik moze
zdecydowad, czy chce tego typu ochrony dla siebie lub swojej rodziny. Na polskim
rynku oferta ustug komercyjnego blokowania jest dobrze rozwinieta. Blokowanie
»ha zyczenie” i wylacznie na poziomie konkretnego komputera nie wzbudza kontro-
wersji, niemniej jest to kolejna przeszkoda, ktéra moze napotkaé informacja podro-
zujgca po sieci. Filtry instalowane na urzadzeniu koricowym sg jednak najprostsze do
ominiecia — wystarczy znalez¢ panel sterujacy taka aplikacja.

Rozdziat 3
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JAKIE TRESCI SA BLOKOWANE PRZEZ BIBLIOTEKI?*

pornograficzne

zawierajqce obrazy seksualnego wykorzystywania dzieci

zawierajqce sceny przemocy

propagujqce narkotyki

rasistowskie, ksenofobiczne itp.

satanistyczne, zwigzane z sektami

strony umozliwiajqce pobieranie i wymiane plikéw

zwiqzane z hazardem

gry online

dotyczqce materiatéw wybuchowych

portale spotecznosciowe

strony z czatami

inne

100%

91,9%

62,2%

62,2%

51,4%

45,9%

40,5%

40,5%

35,1%

18,9%

16,2%

16,2%

18,9%

* Zestawienie opracowane na podstawie informaciji uzyskanych przez Fundacje Panoptykon w 2013 r.

od 37 bibliotek stosujqcy filtry blokujgce.
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Rozdziat 4
Posrednik w roli cenzora:

moderacja tresci
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W poprzednich rozdziatach opisywali$my perypetie informacji, ktéra zostaje opubli-
kowana w Internecie, a nastepnie napotyka na rézne przeszkody. Na skutek zewnetrz-
nego nacisku moze by¢ nawet usunieta, jednak nie dzieje si¢ to w wyniku arbitralnej
decyzji posrednika. W tym rozdziale zajmiemy sie sytuacja, w ktérej sam posrednik
wchodzi w role cenzora - §wiadomie i z wlasnej inicjatywy ingerujac w publikowane
tredci.

Jesli administrator portalu spotecznosciowego, bloga, forum lub innego serwisu
internetowego modyfikuje lub przynajmniej weryfikuje tresci zamieszczane przez
uzytkownikéw, mamy do czynienia z moderowaniem tresci.




Posrednik internetowy, ktéry

z wtasnej inicjatywy moderuje
tresci zamieszczane przez
uzytkownikéw, wchodzi w role
cenzora. Takie dziatanie moze
by¢ uzasadnione okolicznosciami,
jednak co do zasady budzi
kontrowersje.

Moderacja moze odpowiadaé
na rézne potrzeby: od dbatosci

o jakosé publikowanych tresci

i walki ze spamem po ochrone
wizerunku i obawe przed odpo-
wiedzialnosciq prawng. Powody
ingerencji w tres¢ powinny by¢
wyjasnione w regulaminie
serwisu internetowego.
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Powody moderacji

Techniki i powody moderacji zmienialy si¢ wraz z rozwojem stron internetowych
umozliwiajacych publikacje tresci (komentarzy, wlasnych tekstéw, zdje¢) przez uzyt-
kownikéw - czyli $wiata, ktoéry bywa okreslany jako Web 2.0. W poczatkach mode-
racji chodzilo zwlaszcza o wyeliminowanie spamu, czyli bezwartosciowych tresci
zachecajacych do zakupu produktéw. Z czasem zaczeta jednak stuzy¢ innym celom.
Dzi$ mozna wyrdznié cztery gtéwne powody stosowania moderacji:

o wtrosce o jako$¢ tresci; np. po to, by dyskusje nie bylty zanieczyszczone
komentarzami obrazliwymi, niewnoszacymi nic ciekawego do analizy
problemu;

o wcelu walki ze spamem;

« aby unikng¢ odpowiedzialnosci za treéci, ktére moga by¢ niezgodne z prawem;

o wtrosce o wlasne interesy lub swoj wizerunek.

Dwa pierwsze powody moderacji w zasadzie nie wzbudzaja kontrowersji. Nie
chcemy, aby miejsca internetowych dyskusji byly zalewane ofertami srodkéw na
potencje. Oczekujemy tez, ze na forum poswigconym elektronice nie bedzie zbednych
dyskusji o polityce. O usuwanie treéci ,zupelnie nie na temat” dbaja moderatorzy
wyznaczeni do tego celu albo przez wlasciciela strony, albo przez spotecznos¢ skupio-
ng wokot forum.

Moderowanie wpiséw w celu unikniecia ewentualnej odpowiedzialnosci sprawia
wiecej probleméw. Zdarza sie, ze moderator usuwa wpis, ktory uznal za obrazliwy,
podczas gdy w opinii autora i innych uzytkownikéw byta to uzasadniona krytyka.
Moderatorzy moga mie¢ zrdznicowany poziom wrazliwoéci na tresci i rézne mnie-
manie o bezprawnosci. Jesli zgodnie z regulaminem portalu moderator ma prawo
usuwaé wpisy z wlasnej inicjatywy, dobra praktyka jest przynajmniej poinformowanie
autora o powodach usuniecia i dopuszczenie sprzeciwu.

Jeszcze wieksze kontrowersje wzbudza moderacja majaca na celu ochrong in-
teresow lub wizerunku firmy (organizacji, instytucji), do ktorej nalezy moderowany
serwis. Zatozmy, ze gazeta internetowa publikuje artykul z btedami merytorycznymi.
Czytelnik w komentarzu przy artykule wytyka bledy. Zdarza sie, ze gazeta poprawi
artykul i skasuje komentarz, ukrywajac swoja wpadke.

Moderacja ,wizerunkowa” moze by¢ prowadzona otwarcie lub nie. Niektdre
firmy wprost zaznaczajg na swoich stronach, ze beda kasowa¢ komentarze lub wpisy
na forach, ktore informuja o ofertach konkurencji. Zdarzaja si¢ jednak i takie,
ktére deklarujg otwartos¢ na krytyke, a jednoczesnie usuwaja wszelkie krytyczne
komentarze.
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Rézne podejscia do moderacii

Moderacja moze by¢ realizowana na rézne sposoby i na réznych etapach.

o Tre$¢ moze by¢ moderowana przed opublikowaniem (moderator akceptuje
kazdy nowy wpis) albo po opublikowaniu (moderator przeglada nowe wpisy
i ewentualnie je kasuje).

« Rola moderatora moze by¢ ograniczona do dopuszczania (albo niedopusz-
czania) tresci lub poszerzona o mozliwo$¢ modyfikacji tresci, ewentualnie
opublikowania uwag widocznych dla innych.

o Moderacja moze by¢ automatyczna albo reczna.

o Moderacja moze by¢ dokonywana przez wyznaczong osobe, automat
albo spolecznosc¢.

Sposoby moderacji mozna niemal dowolnie taczy¢ — np. jeden serwis moze sto-
sowa¢ moderacje automatyczng przed opublikowaniem, drugi - moderacje reczna po
opublikowaniu, a jeszcze inny - taczy¢ moderacje automatyczng z reczng na réznych
etapach, a do tego angazowac¢ spolecznos¢.

Kazde z tych podej$¢ ma swoje zalety i wady. Moderowanie tresci przed jej
opublikowaniem daje po$rednikowi najwigksza kontrole, jednak wymaga tez najwiek-
szego zaangazowania w proces moderacji. Moderowanie tresci po opublikowaniu daje
wiecej swobody uzytkownikom i oszczedza czas moderatora, jednak otwiera droge do
opublikowania treéci niezgodnych z prawem lub obyczajami danego miejsca dyskusji.
Moderacja automatyczna jest szybka i tania, ale najbardziej narazona na btedy. Moze
sie zdarzy¢, ze warto$ciowa tre$¢ zostaje usunieta, bo zawiera ,,niewlasciwe” stowo.

Moderacja przez spoleczno$¢ to najbardziej demokratyczne podejscie: o warto$ci
i dopuszczalno$ci treéci nie decyduje sam posérednik, ale spotecznos¢ w drodze gloso-
wania. Niestety, podobnie jak sama demokracja, i ten model nie jest bez wad. Oddajac
prawo cenzurowania tresci w rece spolecznosci, posrednik godzi si¢ na ,,dyktature
wiekszosci”. Dobrym wyjéciem jest pozostawienie samym uzytkownikom decyzji,
czy chcg mie¢ dostep tylko do tresci, ktére przeszly przez moderacje spotecznosciowa,
czy do wszystkich.

Przyktadem takiego modelu jest system stosowany w serwisie Slashdot, w ktérym wpisy
jednych uzytkownikéw sqg oceniane przez innych. Osoby przegladajgce serwis same
jednak podejmujq decyzje, czy chcq ogladaé tylko wpisy z wyzszymi ocenami, czy
takze te gorzej ocenione.

Podobny system stosuje serwis YouTube. Witryna pozwala oceniaé komentarze
pod filmami, przy czym komentarze otrzymujgce wiecej ocen negatywnych stajq sie
domyslnie niewidoczne. Coraz czesciej podobne mechanizmy oddolnego promowania
wartosciowych treici sq wykorzystywane w serwisach informacyjnych.
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Moderacja w praktyce

Trudno dzi$ spotka¢ ustugi internetowe, ktére w zaden sposéb nie bytyby moderowa-
ne. Serwisy informacyjne niemal zawsze moderujg wpisy przy artykutach, a niektdre
stosujg takze premoderacje. Moderacja na forach to internetowy standard.

Serwisy typu Wykop konsekwentnie moderujq tresci wygladajgce na reklame. Mode-
rowane sg réwniez serwisy spofecznosciowe, o czym w przesztosci przekonywaty sie
matki zamieszczajgce na Facebooku zdjecia przedstawiajace karmienie piersiq (sic!).
Facebook usuwat je, poniewaz jego regulamin nie toleruje nagosci.

Powody i sposdb moderacji tresci w danym serwisie powinny wynikac z jego
regulaminu. Jedli firma arbitralnie wycina tresci publikowane przez swoich klientow,
narusza warunki umowy i teoretycznie mozna ja za to pociaggna¢ do odpowiedzialno-
$ci. Niestety, zasady moderacji, nawet okre$lone w regulaminie §wiadczenia ustug, nie
zawsze s jasne i zgodne z tym, co sami by$my uznali za uzasadnione.

Analiza regulaminéw najpopularniejszych serwiséw internetowych, pokazala,
ze ich wlasciciele my$la o wszystkim i zastrzegajg sobie mozliwos¢ arbitralnego usu-
wania treéci, ktére naruszaja ustalone przez nich zasady. Oto kilka przyktadéw:

o, Treséci tworzone przez Uzytkownika nie mogg zawiera¢: wypowiedzi
wulgarnych lub obrazliwych, wypowiedzi naruszajacych zasady dobrego
wychowania i netykiety; adreséw stron internetowych; tresci o charakterze
reklamowym”.

« ,Administrator zastrzega sobie prawo do zablokowania Konta
Uzytkownika, ktérego dzialania uzna za szkodliwe dla Serwisu
badz innych Uzytkownikéw”.

« ,Administrator zastrzega sobie prawo do usuwania zdje¢ umieszczonych
na Koncie, ktdre uzna za niewlasciwe”.

« ,Administrator zastrzega sobie prawo do: redagowania, skracania tekstow
badz usuniecia treéci zabronionych przez prawo, wulgarnych, obrazliwych
lub w inny sposéb naruszajacych zasady wspoélzycia spotecznego”

« ,Zastrzegamy sobie prawo do usuniecia dowolnej tresci lub informacji
opublikowanej przez uzytkownika, jesli uznamy, ze jest ona sprzeczna
z naszymi zasadami”.

« ,,0d tych zasad moga wystepowac wyjatki powodowane wzgledami
artystycznymi, edukacyjnymi i dokumentacyjnymi”.
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